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摘 要： 目的　指纹识别技术已大规模应用于人们的日常生活中，如身份鉴定、指纹支付与考勤等。然而，最新研

究表明这些系统极易遭受伪造指纹的欺骗攻击，因此在使用指纹认证用户身份前，鉴别待测指纹的真伪至关重要。

伪造指纹的制作材料具有多样性，现有工作忽视了不同材料伪造指纹之间数据分布的关联性，致使跨材料检测泛化

性普遍较低。因此，本文通过分析不同材料伪造指纹数据间的分布关联性，挖掘不同伪造指纹间的材料域不变伪造

特征，提出了一种基于共性特征学习的高泛化伪造指纹检测方法。方法　首先，为了表征和学习不同材料伪造指纹

间的特征，设计了一种多尺度伪造特征提取器（multi-scale spoofing feature extractor， MSFE），包含一个多尺度空间通

道（multi-scale spatial-channel， MSC）注意力模块，以学习真假指纹类间的细粒度差异特征。然后，为了进一步分析

不同材料伪造指纹数据间的分布关联性，又构造了一种共性伪造特征提取器（common spoofing feature extractor， 
CSFE），在 MSFE 先验知识的引导下进行多任务的材料域不变伪造特征学习。最后，设计一个材料鉴别器对学习到

的共性伪造特征进行约束，同时构建一个自适应联合优化损失模块来平衡多个模块在训练过程中的损失权重，以进

一步提高面对未知材料伪造指纹检测时的泛化性。结果　在两个公开的指纹数据集（LivDet（liveness detection com⁃
petition）2017 和 LivDet2019）上进行了跨材料测试，实验结果表明所提算法相较对比工作，ACE（average classification 
error）降低了 1. 34%，TDR（true detection rate）提高了 1. 43%，表现出较高的泛化性。结论　本文算法在 ACE 和 TDR
方面均取得优异性能。此外，当面对未知材料的伪造指纹检测时，同样表现出较强的泛化性。
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nology in domains， such as authorized identification， fingerprint-based payments， and access control systems.  However， 
recent studies have revealed the vulnerability of these systems to spoofing fingerprint attacks.  Attackers can deceive authen⁃
tication systems by imitating fingerprints using artificial materials.  Thus， the authenticity of fingerprint under scrutiny must 
be ascertained prior to its use to authenticate the user's identity.  The development of a spoofing fingerprint detection tech⁃
nology has attracted extensive attention from the academia and industry.  The creation of spoofing fingerprints involve the 
use of diverse materials.  The present research disregards the correlation of data distribution among spoofing fingerprints 
crafted from various materials， which consequently leads to limited generalization in cross-material detection.  Hence， a 
high-generalization spoofing fingerprint detection method based on commonality feature learning is proposed through the 
analysis of the distribution correlation among counterfeit fingerprint data originating from diverse materials and the explora⁃
tion of invariant forgery features within the material domain of distinct counterfeit fingerprints. Method　First， to character⁃
ize and learn the features of spoofing fingerprints obtained using various materials， a multiscale spoofing feature extractor 

（MFSE） is designed， and it includes a multiscale spatial-channel attention module to allow the MFSE to pay more attention 
to fine-grained differences between live and fake fingerprints and improve the capability of the network to learn spoofing fea⁃
tures.  Then， a common spoofing feature extractor （CSFE） is constructed for further analysis of the distribution correlation 
between spoofing fingerprint data of different materials and extraction of common spoofing features between spoofing finger⁃
prints made from various materials.  Under the guidance of prior knowledge on MFSE， CSFE calculates the distance of the 
feature distribution extracted by MFSE and CSFE in the regenerated Hilbert space through the feature distance measure⁃
ment module and minimizes the maximum mean difference （MMD） of data distributions to reduce the distance between 
them.  The multitask material domain invariant spoofing feature learning is implemented， and a material discriminator is 
designed to constrain the learned common spoofing features and remove specific material information from the spoofing fin⁃
gerprint.  CSFE involves the calculation of multiple loss functions.  Manually setting the weight ratio of these loss functions 
may prevent the improvement of model performance.  Therefore， an adaptive joint-optimization loss function is used to bal⁃
ance the loss values of each module and further expand the generalization capability of the network in the presence of 
unknown material spoofing fingerprints.  The training process involves the use of a fingerprint image containing two kinds of 
labels， which include the authenticity label of the fingerprint and material label of the forged fingerprint.  The true finger⁃
print lacks material properties and is marked as 0.  Forged fingerprints are numbered from 1 based on the material category， 
and the authenticity of fingerprints and type of forged materials are assessed based on the authenticity and material labels， 
respectively.  The random gradient descent method is used for optimization， and the learning rate setting is from 0. 001， 
which is reduced by 0. 1 time per 10 epoch. Result　The experimental results on two public datasets revealed that the algo⁃
rithm proposed in this paper achieved the best comprehensive performance in the cross-material detection of forged finger⁃
prints.  On the GreenBit sensor of LivDet2017 dataset， average classification error （ACE） reduced the rate by 0. 16% com⁃
pared with the second-ranked spoofing fingerprint detection model and increased true detection rate （TDR） by 2. 4%.  On 
the Digital persona sensor of LivDet2017 dataset， ACE reduced the rate by 0. 26% compared with the second-ranked forg⁃
ery fingerprint detection model and increased TDR by 0. 7%.  On LivDet2019 dataset， ACE reduces the rate by 1. 34% on 
average compared with the second-ranked spoofing fingerprint detection model and increases TDR by 1. 43% on average.  
These findings indicate a an increase in the corresponding generalization.  A comparative experiment was performed to 
verify the superiority of the multi-scale spatial-channel （MSC） attention module to the convolutional block attention module 

（CBAM） module in spoofing fingerprint detection.  To better evaluate our method， we conducted a series of ablation experi⁃
ments to verify each module involved in common feature extraction training to aid in the cross-material spoofing fingerprint 
detection task.  To reveal the improved generalization performance of CSFE compared with MFSE in cross-material spoofing 
fingerprint detection， this paper visualized the distribution of the proposed features using the t-distributed stochastic neigh⁃
bor embedding algorithm. Conclusion　The method proposed in this paper achieved better detection results than other meth⁃
ods and exhibited a higher generalization performance in the detection of spoofing fingerprints made of unknown materials.  
Compared with spoofing fingerprint detection using the same material， the extant spoofing fingerprint detection technique 
harbors substantial scope for the refinement of its generalization capabilities for cross-material detection.  Cross-material 
spoofing fingerprint detection aptly aligns with practical requirements and bears immense importance in the realm of 
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research pursuits.
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0　引 言

随着大数据和区块链技术的高速发展，互联网

上每天都会产生海量的数据，如何对其中的涉密数

据进行保护和安全使用越来越重要，生物特征识别

技术作为一种高效的身份认证手段，广泛用于各种

身份认证领域，其中，指纹因其稳定性、唯一性、持久

性和便捷性的特性，成为当下生物特征识别研究的

热点（Valdes-Ramirez 等，2019；Yang 等，2019；王任颖 
等，2022）。但是，新近研究显示，指纹识别系统存在

严重的安全隐患，极易遭受伪造指纹的欺骗攻击

（Karampidis 等，2021；孙哲南 等，2021）。为了提高

指纹识别系统的安全和可信，精准鉴别待认证指纹

的真伪，成为当下工业界和学术界的研究热点。

伪造指纹检测技术的提出，为抵御欺骗攻击提

供了一种强有力的防御手段。该技术旨在提高指纹

识别系统的安全，即在身份认证前先判断待认证指

纹的真伪，只有判定为真指纹的用户才能进行后续

的认证与授权，从而更好地保障涉密数据的安全和

完整（Shaheed 等，2021）。深度学习在众多领域均取

得极佳性能，研究人员也将其应用到伪造指纹检测

任务中，通过改进和优化模型框架来提高伪造指纹

检 测 任 务 的 性 能 ，是 目 前 研 究 的 热 点（Chiroma，

2021；Zeng 等，2019）。现有的伪造指纹制作方法是

使用一些特殊材料，通过手工的方式仿制指纹，难以

制作和构建海量的伪造指纹图像库，因此在模型训

练中可用的伪造指纹有限，当面对已知材料伪造的

假指纹时检测性能较高，但是面对未知材料伪造的

假指纹时检测性能会大幅下降，泛化性较差（甘俊

英 等，2019）。此外，现有工作大多通过构建特定模

块或优化网络来自动学习真假指纹间的样本特征，

未考虑不同材料伪造指纹时的数据分布关联性问

题，检测未知材料仿制的指纹时精度较低。为此，本

文提出了一种基于共性特征学习的高泛化伪造指纹

检测方法，通过探索不同材料伪造指纹数据的分布

关联性，设计一种自适应联合优化损失模块来提取

未知材料伪造指纹数据间的共性特征，以提升检测

模型的泛化性。

本文主要贡献如下：1） 提出一种多尺度伪造特

征 提 取 器（multi-scale spoofing feature extractor， 
MSFE），以表征和学习不同材料伪造指纹间的脊线

不连续程度、汗孔汗渍频率等伪造特征。此外，设计

了一个多尺度空间通道（multi-scale spatial-channel， 
MSC）注意力模块，使 MSFE 更加聚焦真假指纹类间

的 细 粒 度 差 异 ，提 升 模 型 学 习 伪 造 特 征 的 能 力 。

2） 提出一种共性伪造特征提取器（common spoofing 
feature extractor， CSFE），在 MSFE 先验知识的引导

下提取不同材料伪造指纹间共同的伪造特征。同

时，构建一个特征距离度量模块，通过计算两个数据

分 布 间 的 最 大 均 值 差 异（maximum mean discrep⁃
ancy，MMD）以学习多任务的材料域不变伪造特征；

紧接着又设计一个材料鉴别器对学习到的共性伪造

特征进行约束，以剔除伪造指纹中的特定材料信息。

3）本 文 在 两 个 公 开 的 指 纹 数 据 集 LivDet（liveness 
detection competation）2017 和 LivDet2019 上 进 行 了

测试。实验结果表明，所提方法相较于对比方法取

得了更佳的泛化性能。

1　相关工作

现有检测方法主要分为基于硬件式和基于软件

式两类。前者需要在特定硬件设备的支持下，通过

筛查人体的生理信号实现指纹的真伪鉴别，致使其

检测成本较高，且不利于后期维护。为此，基于软件

式的方法应运而生。通过对现有工作梳理后发现，

基于软件式的方法又可划分成 3 类：基于启发式的

方法、基于纹理特征的方法和基于深度学习的方法。

1）基于启发式。指纹脊线上有序排列着大量的

汗孔，假指纹很难仿制，可作为指纹真伪鉴别的依据

（Maltoni 等，2022）。Nguyen 和 Jain（2019）提出一种

基于端到端的指纹孔提取和匹配模型，通过汗孔定

位提取完成真伪鉴别，但任务性能不高。紧接着，

Barhoumi 等人（2021）提出一种高精度的指纹孔提取

和匹配算法，但是该方法只适用于高分辨率的指纹

图像，对于分辨率较低的指纹图像性能一般。一方
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面，基于启发式的检测方法均需依赖图像质量；另一

方面，目前的人工智能（artificial intelligence，AI）合

成技术已经能生成带有汗孔的指纹，该类检测方法

面临巨大的挑战。

2）基于纹理特征。受制造工艺的制约，在制作

伪造指纹过程中会掺杂一些杂质，伪造指纹的图像

质量较差（Ametefe 等，2022）。为此，Sharma 和 Dey
（2019）通过分析真假指纹图像的质量，从多个角度

对指纹的脊线和谷线质量进行评估，鉴于不同材料

仿制的假指纹图像质量存在差异性，致使该方法的

泛化性一般。Xia 等人（2017）对指纹纹理进行挖掘，

通过构建二阶和三阶共生矩阵来计算像素梯度的特

征值，显著提升了任务性能。Zhang 等人（2014）将

小波处理应用于指纹鉴伪中，提出一种融合小波和

局部二值模式优化的方法，通过统计局部二值模式

的直方图，更好地挖掘差异性信息。基于纹理特征

的方法对指纹图像质量也有一定的要求，不同材料

制成假指纹呈现出的图像质量参差不齐，实现强泛

化性的检测同样面临挑战。

3）基于深度学习。卷积神经网络作为深度学习

的代表性算法之一，能够从给定的样本中自动学习

高阶的语义特征，如图像纹理、形状和拓扑结构等

（Abrishambaf 等，2008）。Khade 等人（2018）提出一

种基于特征融合的伪造指纹检测方法。该方法从多

个方向计算指纹脊线频率以构建空间域特征，使用

正交变换域在指纹上提取变换域特征，将变换域和

空间域特征融合作为最终的样本特征，并进行后续

的模型训练和性能测试，该方法可以在一定程度上

提高跨材料伪造指纹检测性能，但提升幅度有限。

Anusha 等人（2020）提出了一种基于端到端的伪造

指纹检测方法。首先将指纹图像切分成无重叠的补

丁，然后利用所提网络学习每个局部补丁的特征，以

便更好地表征真假指纹的差异。为了解决局部最优

的问题，Yuan 等人（2022）通过对经典的残差神经网

络进行优化和改进，设计一种自适应学习模块和指

纹纹理增强模块。同时提出一种基于自适应残差神

经网络的伪造指纹算法，显著提高了模型的泛化能

力。Liu 等人（2022）提出了一种逐通道特征去噪和

自适应损失方法，通过削弱“噪声”通道的影响来提

高模型对差异性特征的学习。此外，还设计了一个

自适应损失来约束特征分布，取得了较好的检测

效果。

事实上，上述方法在伪造指纹检测上均能表现

出良好的泛化性，但是它们都采用数据驱动方法，即

直接学习指纹数据的特征，并未挖掘不同材料下伪

造指纹的共同特征，使其在面对未知材料执行跨材

料检测任务时性能普遍不佳。

2　基础知识

本节首先给出域不变特征的定义，然后详细介

绍注意力机制的相关概念。

2. 1　域不变特征

一般而言，每个领域的数据都会呈现出不同的

风格，包括该领域独有的个性特征和与其他领域通

用的共性特征。由于个性特征表现为本领域数据的

独有风格，会干扰其他领域数据的聚类，而共性特征

兼容不同领域数据的风格，对其他领域数据聚类起

到引导作用，因此挖掘不同领域的共性特征，对提高

任务的泛化性极其关键。上述共性特征也称为域不

变特征（Li 等，2018）。

在伪造指纹检测研究中，基于深度学习的跨材

料伪造指纹检测性能普遍不高。究其原因是不同材

料仿制的指纹呈现不同的数据分布，即不同类伪造

指纹的特征聚类中心不一。然而，现有的研究表明，

不同材料仿制的指纹上一般会呈现相似的伪造痕

迹，具体表现为脊线的连续性差、脊谷线间隔不均

匀、指纹汗孔难以仿制等问题，上述伪造痕迹称为材

料域共性特征，即使未知材料仿制的伪造指纹同样

具有这些信息，因而提取该伪造特征对于提高模型

面对未知材料仿制指纹检测的泛化性至关重要。

不同材料的指纹特征聚类分布图情况如图 1 所

示，其中圆圈表示真指纹的特征分布，三角形和正方

形分别为两种不同材料伪造指纹的特征分布，六边

形为未知材料伪造指纹的特征分布。红圈内为借助

深度学习在已知材料数据集上学习的伪造特征分

布，但在检测未知材料伪造指纹时部分指纹无法被

正确分类。通过学习不同材料伪造指纹之间共性特

征，即材料域不变伪造特征，并将其作为真伪鉴别的

依据，能够提高伪造指纹检测的泛化性。

2. 2　注意力机制

伪造指纹检测是一种典型的二分类任务，即通

过学习真假指纹的差异性特征来鉴别指纹真伪。注

意力机制通过聚焦图像感兴趣区域，忽略其他次要
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区域来提高模型的特征学习能力（Hu 等人，2022；Lu
等人，2021；Wang 等人，2021）。有关卷积注意模块

（convolutional block attention module，CBAM）（Woo 等，

2018）中的通道注意力和空间注意力详细介绍如下。

1）空间注意力机制。主要目标是寻找指纹中与

真伪鉴别强相关的区域，计算为

Ms (x ) = σ ( f (7 × 7) ( [ AvgPl (x ) ; MaxPl (x ) ]) ) （1）
式中，x为输入特征图，f 7 × 7 表示卷积核大小为 7 × 7
的卷积层，σ 表示非线性激活函数 ReLU。

2）通道注意力机制。主要用于评估特征图的不

同通道对当前任务的重要性，计算为

Mc (x ) = σ ( MLP ( AvgPl (x ) ) + MLP ( MaxPl (x ) ) ) （2）
式中，x为输入特征图，MLP 为多层感知机， σ 表示

非线性激活函数 ReLU，平均池化层 AvgPl 和最大池

化层 MaxPl 共享同一个 MLP。

3　本文方法

本文所提检测方法的实现流程如图 2 所示，主

要包含两个步骤：1）提取不同材料伪造指纹各自的

伪造特征；2）从多种材料伪造指纹的伪造特征中学

习共同特征。

3. 1　多尺度伪造特征提取模块

为了分析和挖掘真假指纹中的细粒度差异特

征，设计了一个多尺度伪造特征提取器（MSFE），如

图 3 所示。与自然图像分类任务相比，真假指纹图

像间的相似性更高、类间差异更难表示，是一项极具

挑战的细粒度图像分类任务。为了解决因模型层数

增 加 而 引 发 的 梯 度 消 失 或 爆 炸 问 题 ，本 文 采 用

ResNet（residual network）网络作为主干网络。鉴于

残差块中的多层卷积操作易使得部分细粒度信息丢

失，无法全面表征图像中的细粒度差异，为此，又设

计了一个多尺度空间通道（MSC）注意力模块以学习

真假指纹的多尺度细粒度信息，即在残差模块的每

个卷积层后引入一个空间注意力层 Ms，然后再将其

与特征图进行融合，确保学习特征的完整性。最后，

图 1　不同指纹特征的聚类分布图

Fig. 1　Distribution map of fingerprint characteristics

图 2　本文算法的具体实现步骤

Fig. 2　The specific implementation steps of the proposed algorithm
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为了权衡多特征通道的重要性，添加了一个通道注

意力层 Mc，通过自适应的权重分配，进一步提升模

型学习伪造特征的能力。注意力模块计算为

FR ( x ) = W1 (F ) + W2 (F') + W3 (F'') + Fs + Mc (Fs )
Fs = Ms (F ) + Ms (F') + Ms (F'') （3） 

式中，FR 为残差模块的特征输出，W1，W2，W3 分别表

示 3 个不同卷积层的权重，F，F'，F''分别为上述

3 个卷积层提取的特征，Fs 为 3 层空间注意力特征

权重图融合得到的特征图，Ms 是空间注意力层，Mc
是通道注意力层。已有工作（Abdullahi 等，2022）指

出直接对图像进行卷积运算易使部分关键信息丢

失，为此在卷积运算前首先对图像进行分块，将指

纹图像块输入 MSC 注意力模块获得相应的注意力

权重图，然后再与原指纹图像进行加权融合，以提

出指纹图像中脊线、汗渍等细微伪造差异，进一步

提升 MSFE 对特定伪造特征的学习能力。该模块

由 4 个全连接层组成，并采用 dropout 策略进行剪

枝，使用二元交叉熵损失函数计算伪造分类损失

Lsfcls，具体为

Lsfcls = -[ x log x̂ + (1 - x ) log (1 - x̂ ) ] （4）
式中，x为指纹样本的标签，x̂为多尺度伪造特征提

取器对指纹样本图像的预测输出。对于同材料伪造

指纹，MSFE 能够很好地学习到伪造特征，并使用该

特征进行指纹真伪鉴别。

3. 2　共性伪造特征提取

MSFE 是针对特定材料伪造指纹的表征学习而

设计的特征提取器，其在检测伪造指纹时虽然能够

取得不错的效果，但是当训练数据集有限时，易出现

过拟合问题，在面对未知材料检测任务时泛化性一

般。本文在研究中发现，模型学习的伪造特征中具

有一部分特定的伪造特征，使得 MSFE 在进行跨材

料伪造指纹检测时的性能急剧下降。多种材料伪造

指纹之间存在一些共同的伪造特征，能够将部分跨

材料伪造指纹样本进行正确分类。因此，本文又设

计了一个共性伪造特征提取器 CSFE，其骨干网络仍

采 用 ResNet，CSFE 是 指 在 MSFE 先 验 知 识 的 引 导

下，利用特征距离度量模块进行多任务的材料域不

变伪造特征的学习，如图 4 所示，该网络由 5 个部分

组成，即共性伪造特征提取器、训练完毕的多尺度伪

造特征提取器、特征距离计算模块、材料鉴别器和伪

造指纹分类模块，其中，σ1，σ2，σ3 分别为 3 个模块的

损失值所对应的权重参数。其中材料鉴别器、特征

距离计算模块和伪造分类模块主要用于计算相应的

损失以协助 CSFE 的训练，训练过程中 MSFE 的网络

参数并不会动态更新。

1）特征距离度量模块。伪造指纹检测是一个二

元分类任务，涉及两类标签，分别为指纹的真伪标签

及材料类别标签。鉴于真指纹无材料属性，将其标

注为 0，对于仿制指纹的材料类别则按编号进行标

注。在使用 CSFE 提取伪造特征的同时，一并将该伪

图 3　多尺度伪造特征提取器

Fig. 3　Multi-scale spoofing feature extractor
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造 指 纹 输 入 到 MSFE 中 进 行 特 征 提 取 。 为 了 使

CSFE 学习到真假指纹的细粒度差异特征，还引入一

个特征距离计算模块，即最大均值差异（MMD）距离

（贾修一 等，2021），利用再生希尔伯特空间（H）中

CSFE 和 MSFE，对同一假指纹所提取的特征分布进

行度量。本文将 CSFE 提取到的伪造特征作为源域

（S），将 MSFE 提取到的特征作为目标域（T），通过对

抗博弈，最小化两者最大均值差异来拉进两者的距

离，源域与目标域之间的最大均值差异为

Dmmd (S, T ) = 





 





1

n ∑
i = 1

n

ϕ (S i ) - 1
m ∑

j = 1

m

ϕ (T j )
2

H
（5） 

式中，S，T分别表示两个不同的特征分布， ϕ ( x)为

映射函数，对每一样本进行映射投影计算并求和，和

差大小即表示两个特征分布的距离。特征距离损失

函数 Lmmd的计算式为

Lmmd = 1
N ∑

i = 1

N

Dmmd (FS (X i ), FT (X i ) ) （6）
式中，FS(x)和FT(x)分别为 CSFE 和 MSFE 提取的特

征集，X为指纹样本，N 为样本的数量，利用最大均

值差异距离度量函数 Dmmd来计算两者的距离。

2）伪造材料鉴别器。在特征距离计算模块的约

束下，CSFE 可以学习不同材料仿制指纹的伪造特

征。由于仍可能掺杂部分特定伪造信息，为了剔除

特定伪造特征保留共性特征，又设计一个伪造材料

鉴别器，通过引入域对抗网络的思想对共性伪造特

征进行学习。伪造材料鉴别器是一个训练好的多分

类器，将 CSFE（G）提取到的伪造特征输入到材料鉴

别器（D）中进行对抗博弈，直至材料鉴别器无法依据

该特征判断伪造材料类型，表明 CSFE 提取的特定伪

造信息被剔除。伪造材料判别损失 Lmdisc的计算式为

Lmdisc = - 1
M ∑

i = 1

M

li × log (1 - D (G (X i ) ) ) （7）
式中，Xi 表示伪造指纹样本，li 为样本的材料类别，M
为样本材料类别的种类。通过材料鉴别器的对抗训

练可剔除掉 CSFE 提取的特定伪造信息。

3）伪造检测模块。利用 CSFE 学习共性特征的

同时，还需要兼顾真假指纹鉴别的任务性能，为此又

设置一个伪造指纹检测模块，主要由全连接层组成，

使用 dropout 策略进行剪枝，采用二元交叉熵损失函

数计算伪造指纹的分类损失 Lcfcls，计算式为

Lcfcls = -[ y log ŷ + (1 - y ) log (1 - ŷ ) ] （8） 
式中，y为指纹样本的真实标签， ŷ为指纹样本做出

推理的预测值。

3. 3　自适应联合优化损失函数

CSFE 包含多个损失函数项，分别为特征距离损

失、伪造材料鉴别损失以及伪造检测损失。鉴于手

动设置上述损失函数的权重无法权衡子项的最优，

图 4　共性伪造特征提取器

Fig. 4　Common spoofing feature extractor
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致使模型无法收敛到全局最优。因此采用 Kendall
提出（Cipolla 等，2018）的自适应权重学习方法，自适

应损失函数 L 的计算式为

L = Lmmd2σ21
+ Lmdisc2σ22

+ Lcfcls2σ23
+ log (σ1 σ2 σ3 ) （9） 

式中，σ1，σ2，σ3 分别为 3 个损失对应的权重系数，通

过模型参数的训练，实现各个损失函数项权重的动

态调整。

4　实验分析

本节首先介绍实验中使用的指纹图像集，然后

给出相应的性能评价指标，接着列出对应的实验配

置，最后给出实验结果并对其进行讨论分析。

4. 1　数据集

为了验证本文所提方案的性能，在两个公开的

指纹数据集上进行实验，分别为 LivDet2017 和 Liv⁃
Det2019（Mura 等，2018；Orrù 等，2019）。两个数据集

均采用 3 个传感器，通过对不同性别和年龄的志愿

者进行采样，详细信息如表 1 所示。

LivDet2017 和 LivDet2019 两个指纹数据集来自

2017 年和 2019 年举行的指纹活性检测竞赛，是为了

便于不同算法间的性能对比而发布的两个指纹数据

集，分别包含 17 000 幅指纹图像和 12 000 幅指纹图

像。两个数据集均由 GreenBit、Orcathus 和 DigitalP⁃
ersona 3 个不同的传感器采样得到。其中 GreenBit
和 DigitalPersona 采集的是 2D 图像，Orcathus 采集的

是 2. 5D 图像。

4. 2　性能评价指标及基准模型

为了比较不同算法的性能，仍沿用 LivDet2017
和 LivDet2019 竞 赛 官 网 提 供 的 评 价 指 标 。 鉴 于

DeFraudNet（Anusha 等 ，2020）和 CFD-PAD（Liu 等 ，

2022）两个方法的出色表现，作者还开源了相关源

码。本文对其进行复现，并与所提方法进行对比。

此外，还采用了多个经典的评估指标进行方法比对，

如准确率（accuracy，Acc）、平均分类错误率（average 
classification error，ACE）、真实检测率（true detection 
rate，TDR），其中真实检测率表示伪造指纹被正确区

分的占比。平均分类错误率的计算依赖于攻击呈现

分 类 错 误 率（attack presentation classification error 
rate，APCER）和真实呈现分类错误率（bona fide pre⁃
sentation classification error rate，BPCER），其 中

APCER 为伪造指纹被错误分类为真指纹的比例，

BPCER 表示真指纹被错误分类成伪造指纹的比例。

ACE 值越小，则对应的算法性能越好。具体为

fAPCER = FP
TN + FP

（10）
fBPCER = FN

TP + FN
（11） 

fACE = fAPCER + fBPCER2 （12） 
4. 3　实验环境和参数设置

在验证过程中，实验设备的操作系统为 Win-

10，处理器型号为 Intel Core i7-10700，显卡型号为

Nvidia RTX 2070，计算机运行内存大小为 16 GB。

在训练过程中，采用随机梯度下降法进行优化，学习

率从 0. 000 1 开始，每隔 10 轮 epoch 下降为之前的

1/10。

4. 4　实验结果与分析

本文采用 ResNet 作为骨干网，为了验证模型层

表1　实验数据集LivDet2017和LivDet2019的详细信息

Table 1　Details of the experimental datasets LivDet2017 and LivDet2019

数据集

LivDet2017

LivDet2019

传感器（类型）

GreenBit（光学）

DigitalPersona（光学）

Orcanthus（热擦除）

GreenBit（光学）

DigitalPersona（光学）

Orcanthus（热擦除）

图像/幅
训练集（真/假）

1 000/1 200
999/1 199

1 000/1 200
1 000/1 000
1 000/1 200
1 000/1 200

测试集（真/假）

1 700/2 040
1 700/2 028
1 700/2 018
1 020/1 224
990/1 088

1 019/1 224

训练集伪造材料

Wood Glue,
Exoflex, Body

Double

Wood Glue,
Exoflex, Body

Double, Gelatin,

测试集伪造材料

Gelatin, Liquid
Ecoflex, Latex

Liquid Ecoflex, Latex, 
Mix
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数是否影响任务性能，在 ResNet 18 、ResNet 50 和

ResNet 101 共 3 个模型上进行了测试。实验结果如

表 2 所示，虽然随着层数的增加，性能会有所提升，

大约为 0. 24%，但是在时间推理和模型参数量方面，

ResNet 101 是 ResNet 18 的 4 倍。因此，从实际应用

方面，模型层数的增加不仅无法显著提升检测性能，

还会造成计算开销和存储资源的激增，不利于方案

的落地和推广。为此，本文后续实验采用 ResNet18
作为骨干网。

本文所提框架涉及多个模块，为了验证不同模

块组合对检测结果的影响，进行了消融实验，实验结

果如表 3 所示。其中伪造鉴别模块是伪造指纹检测

任务必不可少的部分，因此主要验证特征距离计算

模块和材料鉴别模块对共性伪造特征提取网络跨材

料性能的影响。因为特征距离计算模块可使 3 个传

感器的平均结果 ACE 从 5. 52% 下降到 3. 76%，TDR
从 76. 98% 增 加 到 89. 22%，表 明 在 不 同 材 料 对 应

MSFE 的监督下，多任务协同训练能够学习到伪造

指纹的共性特征。紧接着，引入材料鉴别器后，可使

3 个 传 感 器 的 平 均 ACE 从 3. 76% 下 降 到 2. 60%，

TDR 从 89. 22% 增加到 93. 54%。实验结果表明，材

料鉴别器能够剔除不同材料伪造指纹的特定伪造信

息并保留共性伪造特征，最终提高跨材料检测任务

的泛化性。

针对 CBAM 存在的细微伪造特征丢失问题，提

出了一个适用于伪造指纹检测任务的 MSC 注意力

模块。相较于 CBAM 模块，所提的 MSC 注意力模块

能够保留指纹图像中脊线、汗渍等细粒度伪造差异。

如图 5 所示，3 个传感器的平均结果 ACC 从 95. 70%

增加到 99. 23%。与 DeFrauNet 和 CFD-PAD 两个方

法对比后发现，本文算法当面对同材料伪造指纹检

测任务时，同样表现出极佳的性能，具体如表 4。在

LivDet2017 数 据 集 上 ，所 提 方 法 在 3 个 传 感 器 的

TDR 均值为 99. 45%，明显优于 Banerjee 和 Liu 两个

方 法 ；在 LivDet2019 指 纹 数 据 集 上 ，所 提 方 法 在

表2　不同网络层数下的性能比较

Table 2　Comparison between different network layers

主干网络层数

101
50
18

Acc/%
DigitalPersona

95.13
95.02
94.74

GreenBit
95.71
95.98
95.41

Orcathus
93.62
93.21
93.59

平均

94.82

94.73
94.58

Flops/GMac

8.95
4.67
2.67

参数/M

47.30
26.06
15.36

注：加粗字体表示各列最优结果。

表3　共性伪造特征提取器训练过程中各个模块的消融实验

Table 3　The ablation experiments of each module in the training process of common feature extractor
/%

模块设置

伪造鉴别模块

√
√
√

特征距离模块

-
√
√

材料鉴别器

-
-
√

GreenBit
ACE
5.86
3.66
2.28

TDR
79.25
91.63
94.72

DigitalPersona
ACE
5.93
3.79
2.43

TDR
74.32
88.76
93.92

Orcathus
ACE
4.79
3.84
3.10

TDR
77.37
87.28
91.99

注：加粗字体表示各列最优结果，“√”表示使用该模块，“-”表示未使用。

图 5　多尺度伪造特征提取器中注意力模块的对比实验

Fig. 5　Comparative experiment of attention module in 
multi-scale spoofing feature extractor
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3 个传感器的 TDR 均值为 99. 49%，较 CFD-PAD 增加

了 0. 42%，相较于 DeFraudNet 有 0. 08% 的提升。

此外，从表 4 的同传感器同材料实验结果还可

观察到，现有工作在进行同传感器（或同材料）的检

测任务时，均能够取得无限逼近 100% 的极佳性能。

但是在实际应用中，0. 2% 的细微误差对实际检测任

务基本上可忽略不计，而在面对未知材料伪造指纹

的检测方面，泛化性普遍不佳。因此，解决和提高面

对未知材料伪造指纹检测的泛化性问题是本文首要

解决的难题。

本文在 LivDet2017 和 LivDet2019 两个公开的指

纹数据集上进行了跨材料伪造检测测试，实验结果

如表 5 所示，相较于对比方法，所提方法均取得较好

的检测性能，相比于 CFD-PAD，ACE 降低了 0. 16%

和 0. 26%，TDR 增加了 2. 4% 和 0. 7%。在 Orcathus
传感器上的检测结果全面优于 DeFraud-Net 方法，但

是与 CFD-PAD 方法相比，ACE 表现出 1. 19% 的差

距，TDR 落后了 3. 94%，原因为 Orcathus 传感器的成

像原理不同，本文方法在 2D 图像上表现出较好的性

能，但在面对 Orcathus 传感器所采集的 2. 5D 图像时

表现不佳，仍有提升空间。在 LivDet2019 指纹数据

集上，所提方法在 GreenBit和 Digitalpersona 传感器上

取得的结果均领先于 DeFraudNet 方法，但是与 CFD-

PAD 相比，在 ACE 上有 0. 43% 的差距，TDR 落后了

1. 95%。通过对上述实验结果分析可知，利用 Green⁃
Bit 和 DigitalPersona 两个传感器采集的指纹图像，本

文算法在面对跨材料伪造指纹的检测时，较 CFD-

PAD，分别在 ACE 上降低了 0. 1% 和 3. 96%，TDR 增

加了 1. 17% 和 5. 06%。在检测 Orcathus 传感器所采

集到的指纹数据时展现出更好的泛化性，但是在面

表4　所提方法在LivDet2017和LivDet2019上的检测性能（TDR）比较

Table 4　Comparison of detection performance （TDR） of our method with the same sensor and 
the same material on LivDet2017 and LivDet2019

/%

数据集

DeFraudNet（Anusha 等，2020）
CFD-PAD（Liu 等，2022）
CSFE（本文）

LivDet2017
GreenBit

99.67
99.24

99.13

DigitalPersona
99.14
98.85
99.73

Orcanthus
99.04
99.26
99.48

LivDet2019
GreenBit

99.42
99.46
99.52

DigitalPersona
99.26
98.43
99.66

Orcanthus
99.56
99.33

99.29
注：加粗字体表示各列最优结果。

表5　所提方法在LivDet2017和LivDet2019上的跨材料检测性能比较

Table 5　Comparison of the performance of the proposed method on LivDet2017 and LivDet2019 with 
the same sensor across materials

/% 

方法

FSG（Chugh 等，2018）
DeFraudNet

（Anusha 等，2020）
FUSION

（Gonz􀅡lez-Soler 等，2021）
CFD-PAD（Liu 等，2022）
OPG（Rai 等，2023）
CSFE（本文）

LivDet2017
GreenBit

ACE
4.84
3.17

4.84
2.59
5.26
2.43

TDR
91.07
90.47

-
93.43

-
95.83

DigitalPersona
ACE
5.35
3.52

5.35
3.33
6.36
3.07

TDR
62.29
87.95

-
90.73

-
91.43

Orcanthus
ACE
5.62
5.32

5.62
1.68

3.47
2.87

TDR
66.59
86.61

-
97.32

-
93.38

LivDet2019
GreenBit

ACE
-

3.46

-
2.78

-
2.28

TDR
-

89.82

-
93.55

-
94.72

DigitalPersona
ACE

-
4.68

-
6.39

18.45
2.43

TDR
-

85.96

-
88.86

-
93.92

Orcanthus
ACE

-
5.04

-
2.67

2.45
3.10

TDR
-

85.09

-
93.94

-
91.99

注：加粗字体表示各列最优结果，“-”表示作者并未进行该实验。
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对 Orcathus 传感器采集的指纹图像，相较于 CFD-

PAD，跨材料检测任务略有差距，究其原因为图像成

像原理所致，Orcathus 传感器采集到的指纹图像是

2. 5D 图像，而另外两个传感器是 2D 图像。但是从整

体上看，所提方法依然取得了较好的检测性能。

最 后 ，本 文 借 助 T-SNE（T-distribute stochastic 
neighbor embedding）算法（van der Maaten 和 Hinton，

2008）对多尺度伪造特征提取器和共性伪造特征提

取器所提的特征分布进行了可视化。具体来说，选

择 LivDet2019 中 4 种材料伪造指纹数据集各训练一

个 MSFE，并将其中一个材料的指纹数据集设为测

试集，使用其他 3 类材料伪造指纹对应的 MSFE，在

多个 MSFE 先验知识驱动下训练共性伪造特征提

取网络。图 6 展示了多尺度伪造特征提取器和共

性伪造特征提取器学习到的指纹特征分布图，可清

晰发现，在利用 T-SNE 算法进行特征聚类时，本文

方法表现出更好的聚类效果，表明不同的多尺度伪

造特征提取器在检测同材料伪造指纹时可以很好

地鉴别真假指纹，但在检测其他材料伪造指纹时部

分指纹无法正确区分。而共性伪造特征提取网络

在其他 3 个 MSFE 的协助训练下学习共性伪造特

征，在跨材料检测中依然能够很好地鉴别真假指

纹，进一步说明本文所提的共性特征学习能够提高

跨材料伪造指纹检测任务的性能。

5　结 论

跨材料伪造指纹检测泛化性弱严重制约了伪造

指纹检测技术的推广和普及。本文通过探索和研究

不同材料仿制指纹中存在的相似伪造痕迹，提出了

图 6　多尺度伪造特征和共性伪造特征的特征分布图

Fig. 6　The multi-scale spoofing feature extractor and the common feature extractor extract the fingerprint feature distribution map
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共性特征学习的高泛化伪造指纹检测

一种基于共性特征学习的高泛化伪造指纹检测方

法。通过构造多尺度伪造特征提取模块以表征和学

习不同材料伪造指纹间的特征，接着，设计了一个多

尺度空间通道模块以挖掘真假指纹类间的细粒度差

异。然后，为了统计不同材料伪造指纹数据间的分

布关联性，又设计了一个共性伪造特征提取 CSFE 模

块，在 MSFE 先验知识的引导下进行多任务的材料域

不变特征学习，并引入了一个材料鉴别器来约束共

性特征，以挖掘不同材料伪造指纹脊线不连续、无汗

孔汗渍等共同的伪造特征。最后，在两个公开的指纹

数据集上进行了大量实验，实验结果表明，本文算法

在跨材料伪造指纹检测任务中取得了较好的泛化性。

伪造指纹检测目前在同材料（传感器）检测、跨

材料样本泛化性方面取得了突破性的进展，但仍存

在一个亟需解决的难题，即真假指纹样本不平衡问

题。指纹涉及到用户隐私，难以构建一个海量的指

纹样本集。相较于真指纹，伪造指纹样本数量严重

不足。如何扩充和生成高分辨率、高视觉质量的伪

造指纹，是当前迫切需要解决的问题，而生成对抗网

络、扩散模型等技术有望解决这一难题。
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